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基于主动欺骗的反勒索软件方法
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摘 要：考虑到勒索软件对数据安全构成的严重威胁及其攻击手段的日益智能化和复杂化，针对传统防御方法

的局限性，提出了一种基于主动欺骗的反勒索软件方法。结合静态启发式算法和动态启发式算法对欺骗文件进

行动态部署，在此基础上建立了基于主动欺骗的动态文件安全模型。针对不同风险级别的勒索软件，采用不同

的策略生成动态欺骗文件，通过模拟真实数据的特征来迷惑勒索软件，使其无法区分真实数据和欺骗数据，从

而保护用户的真实数据不被加密或破坏。实验结果表明，所提方法有效增加了文件的动态性、多样性和欺骗性，

大幅扩展了数据攻击面的转换空间，能够有效地抵御勒索软件攻击。
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Abstract: Considering the serious threat that ransomware poses to data security and the increasing intelligence and com‐

plexity of its attack methods, an anti-ransomware method based on active deception was proposed to address the limita‐

tions of traditional defense methods. By combining static heuristic algorithms and dynamic heuristic algorithms to dy‐

namically deploy deceptive files, a dynamic file security model based on active deception was established. Different 

strategies were employed to generate dynamic deceptive files for ransomware of different risk levels, confusing ransom‐

ware by simulating the characteristics of real data, making it unable to distinguish between real and deceptive data, thus 

protecting users’ real data from encryption or destruction. Experimental results show that the proposed method effec‐

tively increases the dynamism, diversity, and deceptiveness of files, significantly expanding the shifting space of data at‐

tack surfaces and effectively defending against ransomware attacks.
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0　引言

随着互联网技术的迅猛发展、数据资产价值的

不断提升以及数字货币市场的持续繁荣，勒索软件

攻击呈现愈发严重和频繁的态势。如今，勒索软件

已成为全球网络安全领域的主要威胁，各国的数据

资产不同程度地受到勒索软件攻击的困扰[1]。令人
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担忧的是，2022年，全球范围内遭受勒索软件的

攻击高达3 583万次，与去年相比增加了1 300多万

次[2]。勒索软件的数量和攻击频率的急剧增加，给

经济发展、国家安全和社会稳定带来了严重的威

胁。各国纷纷颁布一系列法律法规，并在国际上加

强合作，以加大对该类犯罪的打击力度。

勒索软件，也称勒索病毒，是一种通过加密文

件、锁定系统或破坏基础设施来控制用户资源的恶

意软件。它要求受害者支付赎金以恢复数据访问或

系统功能，否则就引发数据丢失、服务中断和信息

泄露等严重安全风险。目前，许多数据安全研究都

围绕系统和网络方面进行威胁检测和攻击阻断，但

很少触及数据本身[3]。以加密为中心的数据安全解

决方案限制了数据的可用性，这一限制使得数据加

密技术在大规模应用上存在一定困难[4]。现有数据

安全解决方案的弊端可以归纳为以下2个方面。首

先，未知的威胁（如零日漏洞、勒索软件）和持续

的威胁（如分布式拒绝服务攻击、高级持续性威胁

攻击）使防御者处于被动地位。其次，确定性的数

据内容、静态的数据结构和单一的数据访问方式为

网络攻击提供了更大的攻击面。鉴于勒索软件加密

后的数据难以破解，传统的被动防御策略如恶意软

件检测和数据恢复已不足以应对，亟须主动防御

策略。

采取积极主动的弹性防御策略，能够在攻击行

为对系统造成不利影响之前，通过部署精准预警、

及时阻断和充分修复等措施，降低甚至消除网络安

全威胁。主动防御的优势在于它能够在攻击发生之

前采取预防措施和应对潜在的网络风险，从而减少

安全事故的发生。图1展示了针对勒索软件的主动

防御和被动防御技术的对比，利用全面的威胁情报

分析方法、有效的安全管理和监控机制，确保目标

系统的安全性和可靠性。

作为主动防御的排头兵，移动目标防御（MTD, 

moving target defense）通过动态转换攻击面的方式

将被动防御变为主动防御[5]。数据MTD根据防御

需求动态地改变数据的形式、编码和排列，将

MTD应用于数据安全可以有效降低数据的相似性、

确定性和静态性，提高数据系统的内生安全性；动

态数据极大地增加了攻击者获取和使用数据的难度

和成本。

数据欺骗防御是另一种主动的防御手段，通过

误导和混淆信息提升数据安全，有效干扰攻击者行

动。该方法涵盖蜜罐、诱饵等工具，以低成本、易

部署的特点开辟了勒索软件防御的新路径，通过预

先部署诱饵，实现勒索攻击的早期识别和预警。文

献[6-8]使用诱饵数据来阻碍攻击者窃取身份信息。

诱饵文件也经常被用来防止勒索软件攻击。Salem

等[9]研究了应用于检测伪装攻击的诱饵文件。Voris

等[10]专注于自动分发诱饵以增加检测组织内部人

员犯罪的机会。Kapravelos等[11]使用蜂蜜页面来诱

导恶意行为。然而，现有技术的攻击面转换频率较

低，导致数据暴露周期延长，数据缺乏充分的动态

性，这给攻击者提供了充足的机会来访问和操纵数

据。此外，攻击面转换也对系统的正常运行造成了

一定程度的干扰，并对性能产生了负面影响。

本文主要的研究工作如下。

1) 引入主动欺骗的概念并建立动态文件安全

模型，动态生成欺骗文件，最大限度地迷惑攻击者

并增加其攻击成本和难度。

2) 对于不同风险级别的勒索软件，采用不同

的策略生成动态文件，从文件属性和内容2个方面

对文件进行变换，增加数据的动态性和不可预测

性，防止文件受到勒索软件的损害。

3) 采用启发式算法在文件系统中部署欺骗文

件，保证欺骗文件的覆盖度，基于勒索风险判定结

果动态增添欺骗文件，进一步提升欺骗效益和诱捕

效果。
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图1　针对勒索软件的主动防御和被动防御技术的对比
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4) 通过实验分析，对所提方法在数据多样性、

攻击面转换空间和系统性能等方面的效果进行全面

评估。

1　相关工作

应用于数据安全领域的反勒索软件方法主要分

为基于数据的勒索阻断方法和基于数据欺骗的勒索

防御方法。下面，分别介绍这 2 种方法的研究

进展。

基于数据的勒索阻断方法主要通过访问控制的

机制来管理权限，防止未授权访问和篡改，确保系

统合法使用。通常用黑名单监控操作行为可以检测

勒索软件，但这种方法对未知勒索软件的防护效果

有限。文献[12-13]提出在用户应用程序级使用白名

单来限制勒索软件对系统资源的访问权限，以抵御

勒索软件攻击。基于白名单的访问控制不需要定期

更新勒索软件信息，因此能够实时防止已知和未知

的勒索软件。然而，如果攻击者使用动态链接库

（DLL, dynamic link library）注入方法将恶意代码

注入白名单进程的内存空间中，应用程序级白名单

解决方案可能对这类勒索软件失效。为应对勒索软

件，Lee 等[14]引入了基于 I/O 活动的白名单技术，

通过监控 I/O 活动来保护固态硬盘（SSD, solid 

state drive）文件。Ami等[15]开发了一种文件访问

控制系统，利用生物特征和身份验证防止未授权的

文件加密和删除。尽管如此，文件级访问控制可能

会影响用户体验，并受限于攻击者通过合法程序的

攻击，预防效果有限。

基于数据欺骗的勒索防御方法通过在勒索攻击开

始之前部署欺骗诱饵，实现对勒索攻击的识别、分析

和预警，进而有效应对此类威胁。Kohlbrenner等[16]

提出了一种文件系统视图分离的方法，即把文件系

统的视图分成堆叠的多个层级，一部分层级包含诱

饵数据，另一部分层级包含实际数据。Mehnaz等[17]

通过部署诱饵文件和监控运行进程及文件系统，实

时识别勒索软件进程。Feng等[18]提出了一种基于

欺骗和行为监控的检测方法，通过拦截和改变函数

调用的方式使勒索软件首先访问并操作诱饵文件，

以实时检测加密勒索软件。Gómez-Hernández等[19]

开发了一个名为R-Locker的工具，该工具在目标环

境周围部署一组先进先出格式的蜜文件以捕获勒索

软件。Sheen等[20]提出了R-Sentry，使用文件访问

模式来识别勒索软件攻击，通过分析不同的勒索软

件变种来确定部署诱饵文件的最佳位置，然后在文

件系统中分发欺骗文件，任何访问这些文件的进程

都将被标记为异常。但是，诱饵方法难以准确识别

更改是否由勒索软件执行，而且勒索软件可能在攻

击诱饵之前对文件进行全部或部分加密，从而绕过

诱饵方法的防御。Wang 等[21]提出了 KRProtector，

这是一个针对物联网设备的检测和用户文件保护系

统，该系统使用诱饵来对勒索软件应用欺骗策略，

用于保护物联网设备上的用户文件，并且可以在没

有Root权限的情况下基于诱饵检测Android加密勒

索软件，但不能用于保护系统文件。Li等[22]提出

了一种基于博弈论的方法，采取数据加密和数据欺

骗的预防性组合来阻止勒索软件攻击，通过减轻勒

索软件攻击产生的影响来提高数据的安全性，但这

一工作缺少实证研究的支撑。

数据的动态性、多样性和欺骗性对勒索软件防

护至关重要。动态性意味着数据结构和访问模式不

断变化，使得勒索软件难以找到稳定的攻击目标；

多样性意味着系统中存在多种不同类型的数据，使

得勒索软件无法通过单一的模式识别真实数据；欺

骗性是指通过部署诱饵数据来误导攻击者，使其在

攻击过程中浪费资源和时间。这些特性对提高系统

的整体安全性具有实际意义，能够有效地抵御勒索

软件的攻击。上述研究工作在基于数据的勒索防御

领域取得了一定的进展，但当前仍缺乏针对数据本

身动态性、多样性和欺骗性的技术研究。基于此，

本文提出了一种关于数据本身的创新型动态欺骗文

件方法，该方法可以提高数据的动态性、多样性和

安全性，同时保证数据的兼容性、完整性和可

用性。

2　基于主动欺骗的动态文件模型

基于主动欺骗的动态文件模型针对勒索软件的

不同风险等级动态变换文件的属性和内容，如图2

所示。该模型的核心策略是基于实时的多维度访问

信息动态地转换文件的属性和内容，主要目标是迷

惑和抵御攻击者，使其在访问文件时难以获取真实

有效的数据，勒索软件通常依赖于识别特定文件类

型或结构来执行加密，动态变化使得这一过程变得

复杂，从而增加了攻击的难度。该模型主要通过以

下2个方面来实现这一目标。
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首先，该模型通过结合变换文件属性和文件内

容，显著扩展了攻击面的转换空间。文件属性包含

文件各个方面的信息，在定位、挖掘和窃取数据方

面至关重要。文件内容则涵盖了攻击者渴望获取的

敏感、重要和隐私数据等内容。通过对文件属性和

文件内容进行组合变换，扰乱了攻击者的实际视

图，从而提高了文件的安全性。在转换过程中，文

件属性会被转换成欺骗性信息，例如大小、所有

者、权限、修改时间和文件类型等属性可能被更改

为欺骗数值。同时，文件本身可能会插入欺骗数据

内容或隐藏真实数据内容。即使攻击者察觉到数据

可能是假的，也很难从包含随机分布的欺骗数据的

视图中辨别出真实数据。

其次，该模型通过在勒索软件访问系统时实时

变换文件来增加攻击面的转换频率。将勒索软件的

访问信息划分为多个维度进行综合评估，其结果是

不断变化的，因此文件也呈现出持续性动态变化的

状态。当同一个可疑勒索软件的2次访问请求之间

的时间间隔超过一定阈值时，文件也会相应地发生

变化。因此，可疑勒索软件无法使用相同的检测、

分析或处理方法来处理动态文件。频繁的文件转换

使得攻击者的感知和行为路径持续受到干扰，从而

使得探测和攻击新的攻击面变得更加困难且成本

更高。

3　反勒索软件系统实现

反勒索软件系统通过实现动态数据访问使勒索

软件在不同的状态或执行不同的操作时得到不同的

数据文件。实现动态数据访问的方法主要有 2种：

一是根据勒索软件的属性，如攻击特征、访问时间

和权限等进行数据访问控制；二是根据勒索软件的

行为操作，如预览文件和获取文件等进行数据访问

控制。

动态数据可以根据勒索软件的风险等级动态地

变换文件的形式、编码和排列，使得每个勒索软件

看到的文件内容都不同。对于低风险的勒索软件，

文件内容可能与原始文件相似；对于风险等级较高

的勒索软件，文件内容会被大幅度扭曲，欺骗信息

也会被注入其中，这样会增加攻击者获取和使用数

据的难度和成本。此外，针对不同勒索软件生成的

虚拟文件大小相差也很大，这样会增加攻击者分析

和窃取数据的成本。但是需要注意的是，系统本身

会尽量减少对合法的访问产生影响，避免他们看到

的文件内容有所失真。因此，在采用动态数据策略
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时需要平衡系统整体的安全性和易用性。

反勒索软件系统通过勒索风险识别机制确定是

否以及如何动态转换勒索软件访问的文件属性和内

容视图。该系统由4个核心组件组成：勒索风险识

别、动态文件安全控制器、动态文件生成和动态文

件管理，系统架构如图3所示。

3.1　勒索风险识别

勒索风险识别通过计算综合风险度来评估勒索

软件访问的风险等级，为制定动态文件的生成策略

提供依据。将勒索软件的访问划分为6个属性，包

括勒索样本、规避特征、设备信息、网络信息、勒

索阶段和行为信息，然后从多个数据源（包括相关

日志、网络监控工具、威胁检测系统等）收集风险

证据。风险等级评估参数如表1所示。

该模块通过结合静态启发式检测和动态启发

式检测的方法来识别勒索软件的风险，可连接到

勒索软件的Web服务，定期学习和更新有关勒索

软件策略的最新情报。静态部分通过分析正常样

本与病毒样本的启发式特征差异，识别勒索软件

风险。关键特征包括哈希值、文件头、系统调用、

字符串和操作码。同时，考虑勒索软件使用的加

密、多态和变形技术，以及历史高风险和未知设

备信息，以提高风险识别的准确性。来自已知恶

意 IP地址的访问可能表明勒索软件正在尝试建立

连接，而特定硬件 ID或软件版本的出现可能表明

勒索软件正在利用已知的漏洞。勒索软件样本的

静态检测维度包含勒索样本、规避特征和设备信

息。动态部分则主要针对勒索软件的行为特征对

勒索软件进行综合分析，达到检测未知勒索软件

的目的。勒索软件样本的动态检测维度包含网络

信息、勒索阶段和行为信息。

使用因素权重和因素得分评估勒索风险等级，

其中，因素包括勒索样本因素、规避特征因素、设

备信息因素、网络信息因素、勒索阶段因素和行为

信息因素，因素权重表示每个因素对勒索风险等级

的影响程度，因素得分表示每个因素的具体评估结

果，根据专家的知识和经验来分配因素权重和

得分。

具体而言，可以将每个因素的权重和得分表示

为向量的形式，则因素权重向量Wf和因素得分向

量Sf分别为

Wf = [ w1,w2,w3,⋯,w6 ] (1)

  表1　 风险等级评估参数

勒索样本

样本哈希

样本头信息

函数/系统调用

样本字符串

样本操作码

规避特征

加密算法

多态规则

变形方法

指令地址

指令类型

设备信息

IP信息

硬件 ID
软件版本

操作系统

平台架构

网络信息

上传带宽

下载速率

丢包率

响应时间

通信成本

勒索阶段

扫描探测

入侵攻击

命令控制

检查备份

加密文件

行为信息

访问时间

访问频率

资源使用率

操作习惯

位置变化频率
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图3　系统架构
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Sf = [ s1,s2,s3,⋯,s6 ] (2)

其 中 ， wi = [ wi1,wi2,wi3,wi4,wi5 ]，∑
j = 1

5

wij = 1； si =

[ si1,si2,si3,si4,si5 ]，sij ⊂ [ 0,1]。则评估勒索风险等级

的计算式可以表示为

R =∑
i = 1

6

wis
T
i (3)

最后，将风险等级划分为7个不同级别，级别0

代表无风险，级别6代表最高级别风险。如果合法

的用户访问意外地触发了风险警报，如大量使用文

件，用户可以向管理员申请文件访问权限，并使用

特定的恢复方法来获得真实数据。而攻击者没有特

权，不知道欺骗文件的位置和权限恢复过程。风险

等级评估还会根据相关的误报信息不断优化每个指

标和权重，以减少误报率。

3.2　动态文件安全控制器

动态文件安全控制器组件负责管理动态文件的

生成和转换过程。如算法1所示，当勒索软件访问

数据时，控制器组件根据勒索软件的风险级别和访

问属性为其分配相应的动态文件，并将结果返回给

攻击者。为了保证数据MTD系统的性能和存储空

间，控制器组件需要及时释放不再需要的动态文

件。当动态文件的访问时间间隔超过一定阈值时，

控制器组件将其释放并删除。此外，它还负责管理

动态文件的属性和内容，包括伪装策略、伪装程

度、伪装内容等。只有经过勒索风险识别且组件评

估为合法的访问请求才能够访问原始文件，而可疑

访问者只能够访问采取伪装策略进行变换的动态

文件。

算法1 动态文件安全控制器控制算法

输入 勒索软件访问的文件Fori的路径

输出 生成的动态文件Fdyn

1) 按照式 (3)计算勒索软件的风险等级 R =

getRiskLevel ( )。

2) 如果R = 0：

3) 返回原始文件Fori的数据块索引 Idxori；

4) 否则查询根据 R 生成的动态文件 Fdyn 是否

存在：

5) 如果动态文件 Fdyn 存在，则返回应的动态

文件Fdyn；

6) 否则根据R和访问属性P生成相应的动态文

件数据块索引 Idxdyn；

7) 根据数据块索引 Idxori和 Idxdyn生成新的动态

文件Fdyn，并返回给勒索软件。

8) 记录勒索软件访问动态文件Fdyn的时间并定

期检查；

9) 如果访问时间间隔超过一定阈值，则释放

相对应的动态文件Fdyn。

3.3　动态文件生成

稀疏文件技术可以被应用于创建一种动态文件

生成策略。这种技术允许创建的稀疏文件在逻辑上

与原始文件大小相同，但实际上只有非零数据块会

被存储在磁盘上，而空白数据块则不占用物理存储

空间。这种方法可以更加高效地使用文件系统中的

空间。当系统需要访问原始文件时，它会被替换为

一个稀疏文件。这个稀疏文件可能包含以下几种内

容：全部真实数据、部分真实数据、部分真实数据

和部分欺骗数据、全部欺骗数据。面对勒索软件的

访问请求，系统能够根据识别到的勒索风险级别，

生成相应形态的文件以响应勒索软件。在修改文件

内容以提高可访问性时，系统还会相应地更新文件

系统中显示的文件大小和其他相关属性。动态文件

生成策略中的欺骗级别是根据勒索风险识别组件评

估的风险等级来确定的，不同级别的欺骗对应不同

的文件生成策略。

图 4 展示了基于稀疏文件产生的动态数据文

件。相比于创建多种不同的数据格式，使用统一的

标准数据格式生成欺骗数据更为简便。这些欺骗数

据必须与环境或上下文保持一致，易于吸引攻击

者，并且可以透明地更新。系统中存储了文件的真

实数据块和欺骗数据块，假设某个文件包含m个真

实 数 据 块 S1,S2,S3,⋯,Sm 和 k 个 欺 骗 数 据 块

D1,D2,D3,⋯,Dk，则生成的动态数据文件包含以下

4种情况。

1) 当限制勒索软件对某些文件的访问权限时，

仅允许其访问文件的部分内容，如图4中的动态文

件 1和动态文件 2所示，勒索软件分别只能访问真

实数据块 S1、真实数据块 S2 和 S3 所包含的文件

内容。

2) 勒索软件获取到包含真实和欺骗数据块的

文件，如图 4中的动态文件 3，其包含真实数据块

Sm、欺骗数据块D1和D2。

3) 勒索软件获取到一个完全欺骗性的文件，

如图 4中的动态文件 4，为了引诱和分析不受信任
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的攻击者，其被设置成完全欺骗性的文件。

4) 勒索软件获取到完整且真实的数据文件。

为了生成动态数据文件，动态文件引擎将读取

动态文件数据块索引并确定链接的数据块的位置，

然后将动态文件数据块索引发送至动态文件生成组

件，动态文件生成组件实时生成动态文件供勒索软

件访问。

3.4　动态文件管理

动态文件管理主要用于管理动态文件生成组件

生成的各种文件，并接受控制器的调度。动态文件

管理模块会对生成的文件进行分类管理，包括原始

文件和不同风险等级对应的文件等。它还会对不同

类型的文件进行分类和存储，并对其进行适当的索

引和标记，以便后续的访问和管理。对于长时间未

访问的文件，它会及时将其删除，以释放存储空

间。当下次有访问这些文件的请求时，该组件会重

新触发动态文件生成组件，生成新的文件以满足访

问者的需求。

启发式算法在欺骗文件部署中的应用是指利用

基于经验法则和规则的算法，模仿人类专家的判断

力和经验，来设计和安排欺骗文件。这种算法旨在

优化部署文件的布局和数量，以实现高仿真度、增

强欺骗效果、提升诱捕能力，并在成本上实现最优

化。通过这种方式，可以有效地迷惑攻击者，保护

真实数据不受侵害。

贪心算法是一种常见的优化算法，其基本思想

是在每一步选择当前状态下的最优解，以期通过一

系列局部最优选择得到全局最优解。基于贪心算法

部署的欺骗文件如图5所示。使用攻击图对文件环

境进行建模，攻击图中的节点 i代表系统中的一个

文件目录，其权重值为欺骗能力大小；攻击图中的

边 v代表文件目录之间的连接关系；节点 i的度中

心性指节点 i被攻击者作为攻击的起始节点时，攻

击者的攻击能力可以覆盖到的节点数量，覆盖节点

数量对欺骗文件的欺骗属性以及产生的欺骗影响力

进行量化。

本文采用贪心算法高效率、低成本地确认欺

骗文件部署的位置，然后利用目标函数确定欺骗

文件的数量，以获取欺骗效果、防御能力、系统

性能和开销成本的最优解。成本的总和定义为
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图4　基于稀疏文件产生的动态数据文件
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图5　基于贪心算法部署的欺骗文件
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cost，C (Ni )表示在Ni位置部署一个欺骗文件时系

统的安全收益。攻击成功概率定义为P =
1

AD
，其

中 AD 代表节点的攻击难度。同时，在攻击者遍

历文件时，无法区分文件是否具有诱捕性。当有

k 个欺骗文件来保护一个实际节点 Ni 时，Ni 被成

功破解的概率为
P

k + 1
。因此，这里定义收益函数

为成功保护工作节点未受攻击时的收益减去部署

欺骗文件所带来的性能消耗，然后乘以成功保护

工作节点未受攻击的概率，如式(4)所示。当收益

函数最大时，k的值为要在该位置部署的欺骗文件

的数量。

Fk = (C (Ni ) - kcost ) (1 - kP + 1) (4)

基于贪心算法的欺骗文件部署算法如算法 2

所示。

算法2 基于贪心算法的欺骗文件部署算法

输入输入 文件系统攻击图

输出输出 生成的欺骗文件Fdec

1) 根据文件系统的构造对攻击图 AG 进行建

模，并实时记录各节点的风险识别参数；

2) 计算得到攻击图中度中心性最大的节点部

署欺骗文件，并将其可以覆盖和保护的相应子图从

攻击图中删除；

3) 在新的攻击图中重新计算度中心性最大的

节点，并重复欺骗文件部署和子图删除操作，直到

欺骗文件能够覆盖整个AG；

4) 若某一节点的风险识别参数超过一定阈值，

则优先在这一节点动态地部署欺骗文件；

5) 持续监控系统的更新事件，同时更新AG；

6) 根据新的AG重新计算当前的欺骗文件是否

能够覆盖和保护这些新节点。如果能，转至步骤7)；

如果不能，为它们选择新的位置部署欺骗文件，以

对其进行保护。

7) 根据式(4)计算在收益函数取得最大值时k的

值，并确定最终部署欺骗文件数量。

4　实验与评估

4.1　欺骗度评估

本文使用示假度和隐真度两大指标来评估上述

系统抵御攻击的效果，并为改进和优化动态安全策

略提供指导；应用多属性加权理论计算所有属性的

欺骗距离。假设模型的属性集是X = {X i}
i ∈ N

，其

中，X i 是第 i个属性，N是属性的数量。相应地，

模型的欺骗性属性集合为Y = {Y i}
i ∈ N

，其中，Y i是

第 i个欺骗性属性，N是欺骗性属性的数量。属性

的权重表示为ω = {ωi}
i ∈ N

，所有属性的权重之和

为1。整个模型的示假度为

EM =∑
i = 1

N

ωi ( X i - Y i )2 (5)

模型的欺骗性属性可以用向量υ = {υi}
i ∈ N

来描

述，其中，υi ∈ {0,1},1 ≤ i ≤ N 表示相应属性是否

被改变。基于信息熵理论，欺骗性属性的不确定性

可以根据其概率来衡量。如果概率大，不确定性就

小；反之，不确定性就大。用p代表该欺骗性属性

发生的概率，那么模型M的隐真度为

HM = -∑
i = 1

N

ωi p (υi Xi ) log p (υi Xi ) (6)

属性示假度Ep 用于衡量系统中真实属性和欺

骗属性之间的相似程度，采用特征提取的方式将欺

骗属性和真实属性映射到特征空间，并使用欧氏距

离来衡量单个属性的示假度。同理，内容示假度Ec

用于衡量系统中真实内容和欺骗内容之间的相似程

度。内容隐真度Hc用于衡量系统中真实内容的隐

蔽程度。高隐真度表示真实内容在欺骗内容中隐藏

得很深，攻击者难以区分；低隐真度则意味着真实

内容与欺骗内容易于辨认。

本文采用内容欺骗度Dc 综合评价内容示假度

Ec和内容隐真度Hc。内容欺骗度Dc的计算式为

Dc =
2Ec Hc

Ec + Hc

(7)

本文进一步结合属性示假度Ep，计算出文件

欺骗度Df为

Df = (1 + β2 ) Ep Dc

β2 Ep + Dc

(8)

本文使用A、B、C这3组勒索软件样本模拟勒

索攻击，勒索软件样本按照表2所示的顺序访问同

一个文件，表中数字记录的是每个访问样本的风险

级别。通过实验观察式(8)中不同β值对文件欺骗度

的影响，这里取 β = 2，重复进行 10次实验，并对

结果取平均值以减少随机性，3组勒索软件样本的

实验结果如图6所示。  
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从图 6 可以看出不同风险等级的勒索软件访

问文件时文件示假度和隐真度的变化情况。对于

非法勒索软件来说，文件属性和内容欺骗度随着

勒索风险等级的提高而增加，而合法的正常访问

则不受影响。 

本文采用欺骗文件诱捕时间来评估启发式动态

欺骗策略的有效性。实验计算3组勒索软件样本检

测时间的平均值，并将其作为衡量欺骗文件诱捕时

间的标准。3 组勒索软件样本的平均诱捕时间如

图 7 所示。从图7可以看出，每组欺骗文件平均诱

捕时间均在 1 ms以内，这说明启发式动态欺骗策

略能够有效地识别和应对勒索软件攻击。

4.2　勒索时间分析

为了评估反勒索系统对勒索软件的影响，本文

采用响应时间指标来衡量系统的性能开销，且响应

时间通过测量动态文件生成时间和文件加载时间来

评估。其中，动态文件生成时间用于度量文件生成

速度，文件加载时间则用于度量勒索软件感知度。

本文在Ubuntu系统上测试了系统原型，该机器配

备了 2.40GHz Intel Core i7 处理器和 12 GB 内存。

本文评估了原始大小分别为200 KB、1 MB和5 MB

的3种文件的响应时间。

1) 动态文件生成时间

为了研究文件大小对勒索软件访问文件的影

响，本文分析了不同文件大小下的动态文件生成时

间。为了减少真实数据的随机性，本文采用了取平

均值的方法来确定文件生成时间。对于具有不同勒

索风险级别的文件，系统会尝试生成包含动态文件

索引的稀疏文件，重复进行100次实验，并将这些

结果的平均值作为动态文件生成时间，如图8所示。

从图8可以看出，动态文件生成时间随文件大小增

大而线性增加，并且随着勒索风险级别的提升，文

件生成时间会缓慢增加，但仍在可控的范围内。
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  表2　 3组不同勒索软件样本的访问顺序
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图6　3组勒索软件样本的实验结果
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2) 文件加载时间

文件加载时间是指勒索软件读取文件所需要的时

间。动态文件的操作会增加读取文件内容所需的时

间。这种增加可能会引起攻击者警觉，因为需要等待

更长的时间才能查看文件内容。因此，在设计动态文

件系统时，需要平衡动态文件和使用体验之间的关系，

以确保系统的性能和可用性。文件加载时间如图9所

示。从图9可以看出，文件加载时间在相同文件大小

下会随着勒索风险等级的提升而变长，但是与正常的

文件加载时间相比没有明显的延迟。

4.3　勒索软件样本防护

从 2019年开始，采用数据加密和数据泄露结

合的混合勒索软件逐渐增多。表3总结分析了近年

来的主流勒索软件样本使用本文方法的防护效果，

重复进行10次实验，并对结果取平均值。从表3可

以看到，所有测试样本均被识别为最高风险，欺骗

度都在75%以上，防护效果显著。

5　结束语

本文探讨了勒索软件对数据安全构成的严重威

胁，并提出了一种创新的主动欺骗方法来对抗这类

攻击。该方法解决了传统数据安全防护中数据静态

存储和单一访问路径的问题，通过实施动态文件生

成策略，增强了数据的动态性和不可预测性，防止

了勒索软件对文件的加密和锁定。此外，还提出了

一种新型的启发式算法，用于高效部署欺骗文件，

确保了欺骗的有效性和部署的效率，并成功地将对

合法用户的影响和系统运行的开销降到了最低。展

望未来，笔者计划引入人工智能技术，以构建一个

更加智能化的反勒索软件系统。
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